
单点登录集成，通过谷歌浏览器80版本及以上访问Smartbi报表，
有时会跳转到Smartbi登录界面
（本文档仅供参考）

问题现象

1、2020年3月份有用户反馈，在第三方系统通过iframe的方式集成Smartbi的url，并拼接了登录信息从而实现单点登录，在谷歌浏览器（80版本）
中，打开报表有时会跳到Smartbi登录界面（现象如下图所示），通过IE、火狐等其他浏览器访问是正常的。

2、基于 Chromium 开源项目的内核浏览器，如新版本的Microsoft Edge浏览器，第三方系统拼接了登录信息集成smartbi，也会存在跳到Smartbi登录
界面的问题。

问题分析

1.问题的本质

新版本的chrome浏览器（80版本之后）对cookie的校验更加严格，SameSite属性默认值由None变为Lax，在SameSite属性为Lax的情况下，跨域是不允
。许传递cookie的，未传递cookie则单点登录失败

详情请见：  https://blog.csdn.net/qq_37788558/article/details/104484888?fps=1&locationNum=2

如果Smartbi 与第三方系统部署在不同的机器上，或者部署在同一机器不同的应用服务器域下，即出现跨域访问，就会导致在第三方系统通过iframe
的方式集成Smartbi的资源，单点登录的时候获取不到对应的用户信息。

2.为什么浏览器要做这方面的限制？

之所以谷歌浏览器会对进行这里集成限制，是从安全考虑的，因为如果不限制，第三方系统上外嵌的iframe可能会存在被设置成钓鱼网站的风险。

3.对于相同版本的Chrome有些会有些不会的原因分析

https://blog.csdn.net/qq_37788558/article/details/104484888?fps=1&locationNum=2


以前的谷歌版本跨域是允许传递cookie的，但最近谷歌的新版本开始会有很多不允许跨域传递cookie的情况，所以开始出现问题。具体从哪个版本开
始目前我们也不是很清楚，根据客户的反馈以及我们测试，大多是chrome 版本 80.0.3987.132（正式版本）会有不允许跨域传递cookie的情况。但不
是所有人用这个版本都会有问题，谷歌采用灰度测试，即使是同版本，也是部分覆盖，部分不覆盖。且后续谷歌的新版本可能会一直存在不允许跨域
传递cookie的情况。

解决方法    

方案一（推荐）：

如果第三方集成系统本身是通过域名访问方式，因为本质是跨域问题导致的，可以先从域名/ip方面解决跨域的问题，如把smartbi服务器跟第三方系
统集成环境的服务器加到一个域名/IP下解决跨域问题。

       相关资料请查看：https://blog.csdn.net/yup1212/article/details/87633272

方案二（推荐）：

通过在第三方系统的应用服务器上 。（PS：部署代理来解决跨域问题，即可解决本问题 在第三方系统所在机器上部署代理，设置代理服务器的IP和端
口号和第三方系统保持一致，集成连接使用代理的集成地址，通过代理转发smartbi的请求，这样可以起到同源的作用）

跨域问题解决文档：https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35750879

对于第三方系统是在Java应用服务器的，可以部署smartbi_proxy.war作为代理，对于第三方系统基于.net平台的，可以通过设置IIS来代理smartbi。

代理服务器部署方案：https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35750881

部署完代理后，访问第三方系统的地址和第三方系统集成的smartbi地址关系如下图：

适用情况：第三方系统的域较少。

https://blog.csdn.net/yup1212/article/details/87633272
https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35750879
https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35750881


特点：操作比较简单，风险较小，推荐使用。

方案三（推荐）：

。通过部署第三方代理（例如Nginx等）来解决跨域问题，即可解决本问题

适用情况：第三方系统的域较多。

特点：操作比较简单，风险较小，推荐使用。

nginx参考方案：nginx解决跨域问题方案参考

方案四：

由于目前发现部分谷歌浏览器80版本出现了这种问题，建议未升级到新版本的谷歌浏览器尽量不要升级到谷歌80版本，或者使用其他类型的浏览器，
比如IE、火狐等（edge浏览器采用的是与Chrome浏览器相同的Webkit内核，也可能出现跨域）。

适用情况：第三方系统没有限制只能在谷歌浏览器上访问。

特点：操作比较简单，但是通用性差，无法控制用户访问的浏览器类型。

方案五（不推荐）：

       如果应用服务器是tomcat，Tomcat官方提供了通过升级tomcat到 8.5.53以上版本 ，修改 context.xml文件实现同源访问，具体请查看： http
 ，://tomcat.apache.org/tomcat-8.5-doc/config/cookie-processor.html 但必须要注意的是除了修改context.xml文件配置外，还要求应用服务器配置

https协议。

对于要求【应用服务器配置成https协议】可参考网上的一些资料分析，如：https://blog.csdn.net/Haran_ing/article/details/104337765

本地验证此方案结果如下：

1、本地部署Tomcat8.5.53，找到： Tomcat\conf\context.xml 文件 

2、对context.xml文件添加 ：<CookieProcessor className="org.apache.tomcat.util.http.LegacyCookieProcessor" sameSiteCookies="none" />

https://wiki.smartbi.com.cn/pages/viewpage.action?pageId=76679790
http://tomcat.apache.org/tomcat-8.5-doc/config/cookie-processor.html
http://tomcat.apache.org/tomcat-8.5-doc/config/cookie-processor.html
https://blog.csdn.net/Haran_ing/article/details/104337765


 

3、部署smartbi的机器必须要配置成https方式，并且要求证书是浏览器受信证书，不受信的证书，Chrome浏览器也会拦截请求。配置https请查看
wiki文档：https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35749900

4、为了 集成smartbi的第三方系统也需要配置成https访问方式。避免因协议不匹配而造成一些功能不能正常使用，对于

综上，满足以上步骤要求的情况下，通过升级Tomcat为8.5.53以上的版本配置context.xml文件并且smartbi及第三方集成系统都配置https访问方式
，本地验证可解决跨域访问问题。（使用的浏览器受信的证书）

另外如果是集群环境，集群环境是使用smartbi_proxy.war作为分发服务器的，smartbi_proxy.war所在Tomcat服务器也需要升级到Tomcat8.5.53版本
以上，并且配置成受信证书的https访问方式，为了 集成环境也需要配置成https访问。避免因协议不匹配

适用场景：应用服务器为tomcat， 并且传输协议为https。

特点：通用性差（比如应用服务器非to （多个域需mcat）；高版本tomcat要改较多的配置，比较麻烦，否则参数传递可能会失败；需要部署https证书
要多个证书），存在未知风险，不推荐使用。

注意：Tomcat版本的更新，对于安全性要求越来越高，高版本Tomcat目前已知的集成访问问题请查看wiki文档：Tomcat高版本部署smartbi通过URL拼
接参数打开报表报400

方案六：

1.打开chrome 浏览器
2.地址栏输入chrome://flags/#same-site-by-default-cookies
3.分别把same-site-by-default-cookies 和 cookies-without-same-site-must-be-secure 设置为Disabled
4.然后重启浏览器

        注：chrome 91及以上版本做了修改，不适用chrome 91及以上版本。

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=35749900
https://wiki.smartbi.com.cn/pages/viewpage.action?pageId=76679336
https://wiki.smartbi.com.cn/pages/viewpage.action?pageId=76679336
chrome://flags/#same-site-by-default-cookies


Viewtracker License Missing

There is a problem with the license of the Viewtracker addon. Please check if you have a valid license.

授权码细节

https://wiki.smartbi.com.cn/plugins/servlet/upm#manage/ch.bitvoodoo.confluence.plugins.viewtracker
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